DECALOGO pE
CIBERSEGURIDAD

1 Mantente informado, consulta fuentes 7 Desconfia de cualquier enlace o link,
oficiales; seamos el eslabon mas fuerte » verifica que sean oficiales especialmente
7 . . 3¢ .
7 en la cadena de la ciberseguridad. cuando se trata de premios, concursos,

contenido llamativo, precios increibles.
Dicen que la curiosidad mato al gato, no

2 Usa siempre contrasenas seguras; largas querras comprobar esto, 0 ¢Si?

, pero faciles de recordar, utiliza mayusculas,
Hal | minusculas, signos y caracteres especiales,

ejemplo: #Mimejoramiga.esmar1a#. Protege tu informacion personal, si vas a

realizar un tramite y te solicitan documentacion
o datos personales, asegurate que se trate de
Permite a tus dispositivos (servidores, una instancia oficial y que cuide de ellos.

equipos celulares, de computo y tabletas) Tus datos son tu identidad, cuidalos.
realizar las actualizaciones sugeridas,

no te quita tiempo y es por tu seguridad.
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Cuida lo que compartes en internet, no
9 difundas noticias falsas, no juzgues ni difames,
@ig > |ee las politicas de uso y mantén privada tu
Nunca descargues o instales programas de informacion personal y familiar en redes
N origen desconocido, evita conectarte a redes sociales. Recuerda: el INTERNET es publico.
gratuitas o no confiables, esto podria generar
danos en tu dispositivo o vulnerar tu
informacion, recuerda “lo barato, muchas 1
veces sale caro”.
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Evita ser victima de delitos ciberneticos,
la prevencion es lo mas importante, podras
0 encontrar medios de denuncia y atencion al
& escanear el cadigo QR:

Usa programas (antivirus, antimalware) o
5 funciones (verificacion en dos pasos, etc.) que
0{3 protejan la informacion almacenada en tus
° dispositivos y realiza respaldos frecuentes.

#TipsCiberseguridad

6 Protege a los mas vulnerables, limita el
N tiempo que las y los menores pasan en internet,

@l no dejes los dispositivos a su alcance sin
supervision, utiliza programas de monitoreo en
la navegacion, no permitas que creen cuentas
de redes sociales si no tienen la edad requerida;
genera lazos de confianza; asimismo, vigila sus
circulos de interaccion virtual.
Cuida a quienes mas amas.
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ESTADO DE MEXICO




