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AVISO DE PRIVACIDAD
SISTEMA DE REGISTRO DE INCIDENTES CIBERNETICOS

. La denominacidn del responsable.

La Secretaria de Seguridad del Estado de México, a través de la Unidad de Inteligencia E
Investigacion para la Prevencion, a cargo del Mtro. Luis Fernando Arredondo Cardenas,
con domicilio en Calle Marie Curie esquina Paseo Tollocan, Numero exterior 1350, Piso 2,
Colonia San Sebastian, Cédigo Postal 50090, Municipio de Toluca; responsable del uso,
proteccion y tratamiento de sus datos personales, observando lo que establece la Ley de
Proteccion de Datos Personales en Posesidn de Sujetos Obligados del Estado de México
y Municipios, asi como las disposiciones que emita el Instituto de Transparencia, Acceso
a la Informacion Publica y Protecciéon de Datos Personales del Estado de México y
Municipios (INFOEM).

Il El nombre y el cargo del administrador, asi como el drea o unidad administrativa
a la que se encuentra adscrito.

a) Nombre del Administrador: Inspector Diego Migueles Chavez
b) Cargo: Encargado del area de Atencién Ciudadana.

¢) Area o Unidad Administrativa: Direccion de Inteligencia.

d) Correo electrénico: cibernetica.edomex@ssedomex.gob.mx
e) Teléfono: (722) 2758300 ext. 10125

1l, El nhombre del sistema de datos personales o bases de datos al que serdn
incorporados los datos personales.

Se denomina Sistema de Registro de Incidentes Cibernéticos, en la que seran vertidos los
datos personales, mismo que contempla la base de datos siguiente:

— Sistema de Registro de Incidentes Cibernéticos. (Electrdnica).
Folio: 1/SSEM/SDP/2025.

V. Los datos personales que serdn sometidos a tratamiento, Identificando los que son
sensibles.

a) Datos de identificacién: nombre completo, municipio, edad, nimero telefénico y
correo electroénico.

b) Datos sobre procedimientos administrativos y jurisdiccionales: Datos de la
denuncia, acciones, nombre del servidor publico que atendid la denuncia.

Con fundamento en el articulo 4 fraccidn Xll de la Ley de Datos Personales en Posesion
de Sujetos Obligados del Estado de México y Municipios, los datos sensibles sometidos a
tratamiento, son:
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a) Datos electrénicos: correo electrénico, captura de pantalla.
V. El caracter obligatorio o facultativo de la entrega de los datos personales.

La Unidad de Inteligencia e Investigacion para la Prevencion, tiene sus atribuciones
contenidas en el articulo 16 fraccion IV y 38 del Reglamento Interno de la Secretaria de
Seguridad del Estado de México, conforme al 20600201000000L del Manual General de
Organizacion de la Secretaria de Seguridad del Estado de México, facultdndola para
recabar los datos personales con motivo de la informacion que se obtiene a través de las
denuncias o llamadas al drea correspondiente.

No siendo obligatoria la entrega de los datos personales, derivado de que la informacion
la proporciona el Titular a su libre albedrio y el tratamiento Unicamente serd para gestionar
la informacion correspondiente.

VI. Las consecuencias de la negativa a suministrarlos.

No es obligatoria la entrega de los datos personales, derivado de que la informacion la
proporciona el Titular a su libre albedrio y el tratamiento Unicamente sera para gestionar
la informacién correspondiente.

VII. Las finalidades del tratamiento para las cuales se obtienen los datos personales,
distinguiendo aquellas que requieran el consentimiento de la o el titular.

Procesar la informacion que se genere, determinando su tendencia, valor, significado e
interpretacion especifica, para formular las conclusiones que se deriven de las
evaluaciones correspondientes, con el propdsito de salvaguardar la seguridad del Estado.

Promover y dar seguimiento por si o ante las instancias correspondientes sobre la
atencidén de denuncias para la prevencion y combate de los delitos que se cometen en el
Estado, utilizando medios electrdnicos y tecnoldgicos.

Integrar y mantener actualizada la base de datos de informacidn criminal con la curricula
de organizaciones y personas vinculadas con actos delictivos en el Estado.

VIIL. Cuando se realicen trasferencias de datos personales se informara:

a) Destinatarios de los datos:

Fiscal General de la Republica

Fiscalia General de Justicia del Estado de México.
Comisidn de Derechos Humanos del Estado de México
Comision Nacional de Derechos Humanos

Instituto de la Defensoria Publica.

Poder Judicial del Estado de México.

RGN NEANIES

b) Finalidad de la transferencia: El auxilio en las investigaciones policiales, con apoyo
de los elementos cientificos y tecnoldgicos disponibles.

Establecer mecanismos de vinculacion y colaboracidén con autoridades de los dmbitos
federal, estatal, municipal e internacional para la formulacién y ejecucion de programas y
acciones de inteligencia e investigacidon para la prevencién del delito.
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c) El fundamento que autoriza la transferencia: Articulo 1, 7 fraccidon IX, 117, 118, 119,
120 y 121 de la Ley General del Sistema Nacional de Seguridad Publica, articulo 80,
100 apartado B inciso M de la Ley de Seguridad del Estado de México, 215 del
Codigo Nacional de Procedimientos Penales.

d) Los datos personales a transferir:

e Formato de reporte de incidente cibernético

e Datos de identificacion del denunciante: nombre completo, municipio, edad, niumero
telefénico y correo electrénico

e Datos sobre procedimientos administrativos y jurisdiccionales: Datos de la denuncia,
acciones, nombre del servidor publico que atendid la denuncia.

e Datos electronicos: correo electrénico, captura de pantalla.

e) Las implicaciones de otorgar, el consentimiento expreso: de conformidad con lo
establecido en el Articulo 66, de la Ley de Proteccién de Datos Personales en
posesion de sujetos obligados del Estado de México y Municipios, no se requiere
de consentimiento expreso en transferencias cuando sea precisa lo establecido en
las fracciones descritas en el ordenamiento citado.

Asimismo, se le informa que no se consideran transmisiones las efectuadas entre el
responsable y el encargado de los datos personales, ni las realizadas con las unidades
administrativas de la Secretaria de Seguridad del Estado de México, o con las
dependencias del Poder Ejecutivo del Estado de México, en el ejercicio de sus funciones
y atribuciones.

IX. Los mecanismos y medios estaran disponibles para el uso previo al tratamiento de
los datos personales, para que la o el titular, pueda manifestar su negativa para la
finalidad y transferencia que requieran el consentimiento de la o el titular.

En congruencia con las finalidades para el tratamiento de sus datos personales, la entrega
de estos no es obligatoria.

Por lo que no existen los mecanismos para que el titular pueda ejercer su derecho de
oposicidon de datos, esto debido a que no se cuentan con los medios para la negativa de
la finalidad y transferencia de los mismos.

En caso de no oponerse a este acto, se entiende que existe un consentimiento expreso
para su uso, en los términos citados en el presente aviso de privacidad.

X. Los mecanismos, medios y procedimientos disponibles para ejercer los derechos
ARCO, indicando la direccién electrénica del sistema para presentar sus
solicitudes.

Los derechos de acceso, rectificacion, cancelaciéon y oposiciéon cominmente se conocen
como derechos ARCO y son independientes. El ejercicio de ellos no es requisito previo ni
impide el ejercicio de otro.

La procedencia de estos derechos, en su caso, se hard efectiva una vez que el titular o su
representante legal acrediten su identidad y representacion, respectivamente.
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El ejercicio de cualquiera de los derechos ARCO forma parte de las garantias primarias
del derecho a la proteccion de datos personales de conformidad con lo establecido en el
articulo 16 parrafo segundo de la Constitucion Politica de los Estados Unidos Mexicanos.

Usted cuenta con la posibilidad de ejercer en el Sistema de Datos Personales, los
siguientes derechos:

a)

b)

c)

Derecho de Acceso: El titular tiene derecho a acceder, solicitar y ser informado
sobre sus datos personales en posesion de los sujetos obligados, asi como la
informacidn relacionada con las condiciones y generalidades de su tratamiento,
tales como el origen de los datos, las condiciones del tratamiento del cual sean
objeto, ademas del acceso al aviso de privacidad al que esta sujeto el tratamiento
y a cualquier otra informacioén en los términos previstos en la Ley.

Derecho de Rectificaciéon: El titular tendra derecho a solicitar la rectificacion de
sus datos personales cuando sean inexactos, incompletos, desactualizados,
inadecuados o excesivos.

Derecho de Cancelacién: El titular tendrd derecho a solicitar la cancelacién de sus
datos personales de los archivos, registros, expedientes y sistemas del responsable
a fin que los mismos ya no estén en su posesion.

El responsable no estard obligado a cancelar los datos personales cuando:

VI.

VII.

)

Deban ser tratados por disposicion legal.

Se refieran a las partes de un contrato y sean necesarios para su desarrollo y
cumplimiento.

Obstaculicen actuaciones judiciales o administrativas, la investigaciéon vy
persecucion de delitos o la actualizacion de sanciones administrativas que
afecten la seguridad o salud publica, disposiciones de orden publico, o
derechos de terceros.

Se requieran para cumplir con una obligacién legalmente adquirida por la o el
titular.

Sean necesarios para proteger los intereses juridicamente tutelados del titular
o de un tercero.

Sean necesarios para realizar una accion en funcion del interés publico.

Se requieran para cumplir con una obligacidon legalmente adquirida por el
titular.

Derecho de Oposicién. El titular tendra derecho en todo momento y por razones
legitimas a oponerse al tratamiento de sus datos personales, para una o varias
finalidades o exigir que cese el mismo, en los supuestos siguientes:

Cuando los datos se hubiesen recabado sin su consentimiento y éste resultara
exigible en términos de esta Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de México y Municipios y demas
disposiciones aplicables

Aun siendo licito el tratamiento, el mismo debe cesar para evitar que su
persistencia cause un dafo o perjuicio al titular.
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Il Sus datos personales sean objeto de un tratamiento automatizado, el cual le
produzca efectos juridicos no deseados o afecte de manera significativa sus
intereses, derechos o libertades y estén destinados a evaluar, sin intervenciéon
humana, determinados aspectos personales del mismo o analizar o predecir,
en particular, su rendimiento profesional, situacion econémica, estado de salud,
preferencias sexuales, fiabilidad o comportamiento.

V. Cuando el titular identifique que se han asociado datos personales o se ha
identificado con un registro del cual no sea titular o se le incluya dentro de un
sistema de datos personales en el cual no tenga correspondencia.

V. Cuando existan motivos fundados para ello y la Ley no disponga lo contrario.

Dichos derechos se podrdn ejercer indistintamente a través del Sistema de
Acceso, Rectificacion, Cancelacion y Oposicion de Datos Personales del Estado
de México (SARCOEM, WWW.sarcoem.org.mx) y/0o en
www.plataformadetransparencia.org.mx, ademas y segun le convenga al
titular, ya sea de manera escrita o verbal, directamente o a través de
apoderado o representante legal, por correo certificado o servicio de
mensajeria, ante la Unidad de Transparencia de la Secretaria de Seguridad del
Estado de México, ubicada en la calle 28 de octubre sin nUmero, esquina paseo
Fidel Veldzquez, colonia Vértice, Toluca de Lerdo, México o al teléfono (01722)
2796200 extension 4110.

XI. La indicacién por la cual la o el titular podrd revocar el consentimiento para el
tratamiento de sus datos, detallando el procedimiento a seguir para tal efecto.

El consentimiento sera revocado en cualquier momento sin que se le atribuyan efectos
retroactivos, en los términos previstos en la Ley de Proteccidon de Datos Personales en
Posesion de Sujetos Obligados del Estado de México y Municipios.

Usted podra ejercer sus derechos ARCO, sin embargo, es importante considerar que no
en todos los casos se atenderd y/o concluird su solicitud de forma inmediata o positiva,
ya gue es posible que por alguna obligacion legal o administrativa sea necesario continuar
tratando sus datos personales, en ese orden de ideas, su solicitud solamente resultara
procedente cuando el tratamiento de datos personales requiera de su aprobacion.

Para solicitar el ejercicio de sus derechos ARCO o la revocacion de sus datos personales
debera ingresar un escrito libre o plantear su inquietud verbalmente a través del Médulo
de Acceso de la Secretaria de Seguridad del Estado de México (la Unidad de
Transparencia), o bien en el Sistema de Acceso, Rectificacién, Cancelacion y Oposicidon
del Estado de México (SARCOEM), dirigido al responsable del Sistema de Datos, en el cual
indique lo siguiente:

1.  El nombre del titular y su domicilio, o cualquier otro medio para recibir notificaciones.

2. Los documentos que acrediten la identidad del titular y en su caso, la personalidad e
identidad de su representante.

3. De ser posible, el drea responsable que trata los datos personales y ante el cual se
presenta la solicitud.

4. La descripcion clara y precisa de los datos personales respecto de los que se busca
ejercer alguno de los derechos ARCO, salvo gque se trate del derecho de acceso.
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5. La descripcion del derecho ARCO que se pretende ejercer, o bien, lo que solicita el
titular.

6. Cualquier otro elemento o documento que facilite la localizacion de los datos
personales, en su caso.

7. En caso de rectificacidon, debe indicar las modificaciones a realizarse y aportar la
documentacion que sustente su peticion;

8. En caso de cancelacion, debe sefalar las razones por las cuales considera que el
tratamiento de sus datos no se ajusta a lo dispuesto en la Ley, y la manifestacion de
gue conoce las consecuencias que conlleva el ejercicio delos derechos ARCO o la
revocacion y que las asume.

Una vez ingresado el escrito, deberd comparecer ante la Unidad de Transparencia de la
Secretaria de Seguridad del Estado de México a efecto de que le sean explicados los
alcances y consecuencias de su proceder y se iniciara el tradmite correspondiente.

La solicitud la debera ratificar su voluntad para llevar a cabo dicho acto, momento en el
cual, en caso de ser procedente, se iniciara el tramite oportuno.

Cuando la solicitud no satisfaga alguno de los requisitos y el responsable no cuente con
elementos para subsanarla, se prevendra al titular de los datos o a su representante dentro
de los cinco dias siguientes a la presentacidon de la solicitud de ejercicio de derechos
ARCO, por una sola ocasion, para que subsane las omisiones dentro de un plazo de diez
dias contados a partir del dia siguiente al de la notificacion.

Transcurrido el plazo sin desahogar la prevencidon se tendra por no presentada la solicitud
de ejercicio de derechos ARCO.

Cuando el responsable no sea competente para atender la solicitud para el ejercicio de
derechos ARCO, debera hacer del conocimiento del titular dicha situacion dentro de los
tres dias siguientes a la presentacion de la solicitud y en caso de poderlo determinar,
orientarlo hacia el responsable competente.

La negativa de sus derechos ARCO se presenta cuando: el solicitante no sea el titular o el
representante legal, no esté debidamente acreditado para ello; en los sistemas de datos
personales no se encuentran los del solicitante, se lesionen los derechos de un tercero, v,
exista un impedimento legal o la resolucién de una autoridad competente que restrinja el
acceso a los datos personales o no permita la rectificacion, cancelacion u oposicion de los
mismos.

XIlI. Cuando aplique, las opciones y medios que el responsable ofrezca a las o los
titulares para limitar el uso o divulgacién, o la portabilidad de datos.

Este apartado no aplica, por tratarse de informacion en poder de una institucidén de
Seguridad Publica y en congruencia con las finalidades para el tratamiento de sus datos
personales, no se cuenta con medios para limitar su uso o divulgacion.

XIII. Los medios a través de los cuales el responsable comunicara a los titulares los
cambios del aviso de privacidad.

Este aviso de privacidad es un documento controlado y puede sufrir cambios,
modificaciones y/o actualizacién en funcidn de requerimientos legales, administrativos o
de mejora, que eventualmente pueden cambiar los términos y/o condiciones en el
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tratamiento de sus datos personales, por lo cual, en caso de que sea su interés identificar
el tratamiento vigente de sus datos personales o ejercer su derecho, se le invita a consultar
la pagina oficial de la Secretaria de Seguridad del Estado de México
(http://sseguridad.edomex.gob.mx), en el apartado Avisos de Privacidad. En caso de que
asi lo prefiera, podrd acudir directamente a la Unidad de Transparencia de esta
Dependencia.

La Unidad de Inteligencia e Investigacion para la Prevencion de la Secretaria de Seguridad,
se compromete a mantenerlo informado a través de la pagina Web Oficial de la Secretaria
de Seguridad del Estado de México (http://sseguridad.edomex.gob.mx),en el apartado
Avisos de Privacidad, sobre los cambios que pueda sufrir el presente.

Asi como en el control de cambios ubicado al final del presente documento.

XIV. El cargo y domicilio del encargado, Indicando su hombre o el medio por el cual se
pueda conocer su identidad.

Se precisa que en esta Unidad Administrativa no se cuenta con una persona fisica o
juridica colectiva, publica o privada, ajena a la organizacion del responsable, que sola o
conjuntamente con otras trate datos personales a nombre y por cuenta del responsable.

XV. El domicilio del responsable, y en su caso, cargo y domicilio del encargado,
indicando su nombre o el nombre por el cual se pueda conocer su identidad.

La Secretaria de Seguridad del Estado de México, a través de la Unidad de Inteligencia e
Investigacion para la Prevencion, a cargo del Mtro. Luis Fernando Arredondo Cardenas,
con domicilio en Calle Marie Curie esquina Paseo Tollocan, Numero exterior 1350, Piso 2,
Colonia San Sebastian, Cédigo Postal 50090, Municipio de Toluca.

XVI. El fundamento legal que faculta al responsable para llevar a cabo el tratamiento.

Articulo 16 fraccion IV y 38 del Reglamento Interno de la Secretaria de Seguridad del
Estado de México, conforme al 2060201000000L del Manual General de Organizacion de
la Secretaria de Seguridad del Estado de México.

XVIIl. El procedimiento para que se ejerza el derecho a la portabilidad.

Por la naturaleza del sistema de datos personales o bases de datos y para el cumplimiento
de las funciones y atribuciones establecidas en la ley de la materia, no le es aplicable el
derecho a la portabilidad.

XVIII. El domicilio de la unidad de trasparencia.

El ubicado en las oficinas de la Unidad de Transparencia de la Secretaria de Seguridad del
Estado de México, con domicilio Calle 28 de octubre s/n esquina Fidel Veldzquez, Colonia
Vértice, Toluca de Lerdo, México, o en el nimero telefénico (722) 2796200 extension 4110.

XIX. Datos de contacto del instituto, incluidos domicilio, direccién del portal
informativo, correo electrénico y teléfono del centro de atencién ciudadana, para
que la o el titular pueda recibir asesoria o presentar denuncias por violaciones a
las disposiciones de la ley.
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En caso de cualquier asunto relacionado con la proteccién de sus datos personales a
cargo de la Secretaria de Seguridad del Estado de México, podra dirigirse al Instituto de
Transparencia, Acceso a la Informacidn Publica y Proteccion de Datos Personales del
Estado de México y Municipios (INFOEM).

— Teléfono: 01(722) 2 261980

— Teléfono del CAT: 01 800 821 04 41

— Direccidn del portal informativo: http://www.infoem.org.mx

— Correo electrénico: infoem@infoem.org.mx

— Direccién: Carretera Toluca-Ixtapan 11, Colonia La Michoacana, Metepec, Estado de
México, Codigo Postal 52166.

Para cualquier asesoria se recomienda agendar previamente cita; el horario habil de
atencidon es de lunes a jueves de 9:00 a 18:00 horas y viernes de 9:00 a 15:00 horas, se
consideran dias inhabiles sdbados y domingos y dias festivos, en términos del calendario
oficial aprobado por el pleno del Informo, el cual estd a su disposicidon en la direccidon
electrénica www.infoem.org.mx.

Control de Cambios.

Numero de Paginas Descripcion del cambio Fecha
revision Modificadas
0] Todas Creacion del Aviso de Privacidad. Junio 2025
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