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Toluca, Estado de México, 13 de diciembre de 2023

LA SECRETARIA DE SEGURIDAD, A TRAVES DE LA POLICIA
CIBERNETICA ALERTA SOBRE LLAMADAS Y MENSAJES FALSOS A
NOMBRE DE LA OFICIAL MAYOR

e [adependencia exhorta a la ciudadania a hacer caso omiso, ya que estos delincuentes
pretenden suplantar la identidad de dicha funcionaria gubernamental para cometer
actos de extorsion.

e Estaadrea que patrulla en la web, asi como en plataformas digitales, ademads de atender
los casos relacionados con este delito, hace énfasis en la prevencion y prioriza dar
apoyo a la ciudadania.

Con el firme propdsito de evitar que se vulnere la seguridad de las y los mexiquenses, la
Secretaria de Seguridad (SS), a través de la Policia Cibernética alerta sobre llamadas y
mensajes falsos supuestamente emitidos por la Oficial Mayor del Gobierno del Estado de
México, Maria Trinidad Franco Arpero, por lo que se hace un exhorto a hacer caso omiso
ya que a través de la suplantacion de identidad de dicha funcionaria estatal se busca
cometer actos de extorsidon contra la ciudadania.

Esta drea de la dependencia informa que se han recibido reportes relacionados con este
ilicito generado mediante llamadas telefénicas y mensajes de WhatsApp. Tras efectuar
labores de inteligencia, se detectd que el modo de operacidon consiste en que el
delincuente usurpa la identidad de la servidora publica, y mediante direcciones de correos
apocrifos, solicita a la potencial victima que se comunique a numeros telefdonicos
extorsivos.

Una vez que la victima cae en el engafio, recibe llamadas y/o mensajes en el que le
solicitan depdsitos a cambio de proteccidén o de no hacerle dafio. Al momento, se tienen
detectados los numeros telefénicos 7221473810 y 7221475998, los cuales de acuerdo con
la investigacion proceden de un penal federal.
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Es importante recalcar que esta modalidad se acompafa de trabajo de ingenieria social
por parte de los delincuentes, es decir, diferentes técnicas de manipulacién que usan los
ciberdelincuentes para obtener informacion confidencial de las personas usuarias; por
ello, es necesario que se mantengan alertas.

En este sentido, es importante tomar en cuenta que no se deben ingresar a enlaces
sospechosos y ante una llamada de dudosa procedencia de instancias publicas y privadas,
no proporcionar informacién de caracter personal. En el caso de correos electrdénicos que
solicitan informacion personal, verificar su autenticidad, adicional a esto es recomendable
activar la verificacion de dos pasos en redes sociales.

Ante posibles dudas, la Secretaria de Seguridad pide a la ciudadania que se comunique
con la Policia Cibernética del Estado de México, para recibir la asesoria correspondiente,
en el ndmero telefénico 722-275-83-33, o al correo electroénico
cibernetica.edomex@ssedomex.gob.mx.

También le recuerda que los teléfonos 089 Denuncia Andnima y 9-1-1 NUmero de
Emergencias trabajan las 24 horas del dia. Puede contactarnos a través de las redes
sociales: Facebook @SS.Edomex y en X @SS_Edomex.
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