F ek "mexicoc SEGURIDAD

iEl poder de servir! SECRETARIA DE SEGURIDAD

COMUNICACION SOCIAL
COMUNICADO DE PRENSA

8 1206/2023
Toluca, Estado de México, 6 de diciembre de 2023

POLICIA CIBERNETICA DE LA SECRETARIA DE SEGURIDAD ADVIERTE
SOBRE PAGINAS FALSAS QUE ALUDEN AL PROGRAMA “MUJERES
CON BIENESTAR”

* A través del patrullaje en la web, se han detectado usuarios, grupos en redes sociales y
pdaginas no oficiales que supuestamente brindan la gestoria para el registro o inscripcion
al programa integral, por lo que se emiten ciertas recomendaciones.

* Ante cualquier duda o riesgo, la ciudadania puede comunicarse al numero y correo de
esta area de la institucion, para ser asesorado de manera correcta por el personal
especializado.

Como parte de los patrullajes virtuales que se llevan a cabo en la web a fin de prevenir
situaciones que vulneren la integridad y patrimonio de la ciudadania, la Policia Cibernética
de la Secretaria de Seguridad (SS) ha detectado usuarios, grupos en redes sociales y
paginas no oficiales que supuestamente brindan la gestoria para el registro o inscripcion
al programa integral denominado “Mujeres con Bienestar”, dentro de los 125 municipios
del Estado de México.

Por lo anterior, el gobierno de la entidad, por conducto de la SS, hace un atento llamado
para no ser victima de algun ilicito y recordar que todo programa social es gratuito y sin
intermediarios, a través del portal oficial de la Secretaria de Bienestar del Estado de
México, https://bienestar.edomex.gob.mx/ y el portal oficial “Mujeres con Bienestar”
https://mujeresconbienestar.gob.mx/.

Por ello, se recomienda tomar en consideracion las siguientes acciones: verificacion de la
direccidon mediante la URL, ya que normalmente las paginas falsas muestran errores de
ortografia o modifican el nombre del dominio; es necesario conocer la direccién del sitio
al que estamos interesados en ingresar. Ejemplo de pagina falsa:
https://registerboom.mujeresbienestar.com/.

También se debe tener en cuenta el dominio de la pagina, para el caso de sitios web que
utiliza el gobierno del Estado de México, la extensidon del dominio es “.gob.mx”, asi que es
de suma importancia verificar los links y la fecha de creacién. Las paginas falsas en su
mayoria son de reciente creacidn; para el caso de la pagina oficial del programa “Mujeres
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con Bienestar”, la fecha en que se generd fue el dia 15 de noviembre del afio en curso, por
lo que es muy probable que las paginas falsas, tengan una posterior a esta.

Por lo general, las paginas falsas direccionan a un sitio distinto a lo solicitado (phishing),
es decir, utilizan Unicamente la imagen de entrada para dar credibilidad y que las victimas
confien en el sitio y asi proporcionen sus datos personales.

Ahora bien, para garantizar que sea seguro, es recomendable inspeccionar la pagina, pues
la mayoria de las apodcrifas no tienen habilitados todos los hipervinculos o en caso
contrario, se encuentran todos habilitados, pero direccionan al mismo sitio web falso.

La Secretaria de Seguridad exhorta que ante cualquier duda o riesgo la ciudadania puede
comunicarse con la Policia Cibernética a través del drea de atencion ciudadana, brinda
asesoria las 24 horas los 365 dias del afio, por medio del nimero directo 722 275 8333,
089 y 911; asi como el correo institucional cibernetica.edomex@ssedomex.gob.mx.

También le recuerda que los teléfonos 089 Denuncia Andnima y 9-1-1 Numero de
Emergencias trabajan las 24 horas del dia. Puede contactarnos a través de las redes
sociales: Facebook @SS.Edomex y en X @SS_Edomex.
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